
Inhalt
Cyber Crime Time - The Game Episode #1Bleiben Sie 
den Cyber-Bedrohungen einen Schritt voraus: 
Schlüpfen Sie in die Rolle eines Hackers und lernen Sie 
die häufigsten Cyber-Angriffstechniken kennen - aus 
erster Hand.Cyber Crime Time - Phishing Detection 
BoosterErkennen Sie Phishing-Mails? Machen Sie den 
Test und entscheiden Sie für eine Serie von Mails, ob 
diese gefälscht sind oder echt.Inhaltsschwerpunkte:

Social Engineering
Sichere Passwörter
Phishing
Sicheres Arbeiten im Home-Office
Malware & Ransomware
Identity fraud
Media droping

Voraussetzungen
Voraussetzung ist die Nutzung der Lernplattform VR-
Bildung 4.0 inkl. der Buchung des VR-Bildung 4.0-
Zusatzmoduls "VR-Bildung plus" (gesonderte Verträge 
benötigt), sowie ein entsprechender Banklizenz-
Vertragsabschluss.

Termininformation
Die Themen sind in eine Story eingebunden, welche 
Sie interaktiv erleben können.Ein 45-minütiges Online-
Training und ein gamifiziertes Quiz, welches aus 3 
Leveln besteht, sind Bestandteil unseres Angebots.
Dadurch wird eine abwechslungsreiche Lernumgebung 
geschaffen.

Zielgruppe
Mitarbeitende aus allen Aufgabenbereichen

Ihr Nutzen
Schon im Jahr 2021 ist weltweit ein Schaden in Höhe 
von 6 Billionen USD durch Cyberangriffe entstanden. 
Expertinnen und Experten gehen davon aus, dass 
dieser Schaden in den nächsten Jahren weiter 
ansteigen wird. Aus diesem Grund wird die 
Bekämpfung dieser Angriffe und die zunehmende 
Sensibilisierung für Banken immer wichtiger. Bei den 
Cyberangriffen ist zu beobachten, dass diese immer 
häufiger durch Phishing oder den Versand von Malware 
durchgeführt werden. Hier sollte der Fokus bei der 
Sensibilisierung liegen.Wir wollen Sie bei diesem 
wichtigen Thema unterstützen. Mit Hilfe der Online-
Anwendung "Cyber Crime Time" bleiben Sie Cyber-
Bedrohungen künftig einen Schritt voraus.Sie schlüpfen 
selbst in die Rolle eines Hackers und lernen aus erster 
Hand die häufigsten Cyber-Angriffstechniken kennen. 
Weiterhin können sie testen, ob sie Phishing-Mails 
erkennen können und welche Kriterien hierbei eine 
Rolle spielen.
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